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Uber dieses Dokument

Uber dieses Dokument

Dieses Dokument beschreibt die Schritte fiir die Ersteinrichtung der DOCUNIZE™ Vorlagendatenbank,
sowie die Voraussetzungen und Installation des DOCUNIZE™ Clients auf den Client Computern.

Wenn Sie eine bestehende DOCUNIZE™ Installation aktualisieren moéchten, finden Sie am Ende dieses

Dokuments die notwendigen Vorbereitungen und Hinweise zur Durchfiihrung.

Systemvoraussetzungen

Software

Datenbank-Server

*  Windows Server 2012 R2 / 2016 / 2019 / 2022
* Microsoft SQL-Server 2012 / 2014 / 2016 / 2019 !

Applikations-Server (optional?)

=  Windows Server 2012 R2 / 2016 / 2019 / 2022
= ||IS-Webserver 8.0 oder hoher
=  Microsoft .NET Framework 4.8 3

Client

=  Windows 8.1 / Windows 10 / Windows 11

* Microsoft .NET Framework 4.83

= Microsoft Office 2013/2016/2019/2021

= Office 365 Semi-Annual Channel (Desktop Apps)
= Unterstitzte Architekturen x86 / x64

» Visual Studio for Office Runtime 4.0 / .NET Programmierunterstiitzung *

Terminalserver

=  Windows Server 2012 R2 / 2016 / 2019 / 2022

=  Microsoft .NET Framework 4.8

=  Microsoft Office 2013 / 2016 / 2019 / 2021

= Office 365 Semi-Annual Channel (Desktop Apps)

=  Microsoft Windows Terminal-Services oder Citrix XenApp

* Visual Studio for Office Runtime 4.0 / .NET Programmierunterstitzung *

L Alle Editionen, einschlieflich SQL-Express.

2 Nur benétigt, wenn DOCUNIZE™ Web Service Schnittstellen verwendet werden sollen oder Vorlagenzugriff

iiber DOCUNIZE™ Web Application/ Web Sync erfolgen soll.
3 Vorinstalliert ab Windows 10 1903, Windows 11, Windows Server 2022
*In den meisten Installationen standardmdpfig ausgewdht.
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NIZE

Systemvoraussetzungen

Hardware

Datenbank-Server

= Hardware entsprechend den Empfehlungen von Microsoft je nach eingesetzter
Version

Applikations-Server (optional?)

= Hardware gemaR Microsoft-Empfehlungen in Abhangigkeit von der verwendeten IIS-
Version

Client
= Hardware entsprechend den Empfehlungen von Microsoft je nach eingesetzter
Windows und Office Version
= Mindestens 64 GB Festplattenspeicher setzen sich zusammen aus:
32 GB Windows-Systemdateien
4 GB Office-Dateien
5 GB .NET Framework 4.8
200 MB DOCUNIZE™ Programmdateien
100-400 MB fiir lokale DOCUNIZE™ Datenbank je nach Vorlagenumfang

O
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Vorbereitungen NIZE

Vorbereitungen

Einstellungen im Active Directory

Fiir die Zuweisung der Datenbankberechtigung der Administratoren, empfiehlt es sich, eine neue
Gruppe im Active Directory anzulegen, und hier jene Benutzerobjekte hinzuzufiigen, die spater
Vorlagen administrieren sollen. Als Name wird in diesem Beispiel , DocunizeWriter” verwendet.
Alternativ kénnen Sie hier lhr eigenes Schema anwenden.

Installation Datenbank

Auf dem ausgelieferten Speichermedium befindet sich ein SQL-Skript, um die DOCUNIZE™ Datenbank
auf einem SQL-Server 2012/2019 System zu installieren. Diese Datenbank verfiigt Gber die
notwendigen Grundeinstellungen, wie Basis Profilfeldinformationen und die Oberflachensprachen des
Clients in Deutsch und Englisch.

Empfohlen wird die Verwendung des SQL Management Studios, auch wenn das Installationsskript Gber
das SQL-Server Kommandozeilentool ,sglcmd’ ausgefiihrt werden kann.

1. Offnen Sie das P SQL Management Studio und verbinden Sie sich mit der
Datenbankserverinstanz, auf der die Datenbank installiert werden soll.
Erstellen Sie eine neue, D leere Datenbank

3. Stellen Sie sicher, dass der SQLCMD Mode aktiviert ist. Die Einstellung hierzu finden
Sie unter >,,Tools” >,,Options” b »,Query Execution” b,,SQL—Server” b ,,By
default open new queries in SQLCMD mode*
Alternativ kdnnen Sie auch im ge6ffneten Abfragefenster den SQLCMD Mode Uber
den Menieintrag 4 Query b SQLCMD Mode aktivieren

4. Wihlen Sie P Datei P Offnen und wihlen Sie die Datei
b “Database\CreateDocunizeSchema_V90.sql“ von dem ausgelieferten
Installationsmedium aus.

5. Passen Sie die notwendigen Parameter in dem ge6ffneten Upgrade-Script an:

:setvar DatabaseName "DOCUNIZE"

D Hier setzen Sie den Namen der zu verwendenden Datenbank ein

:setvar RetentionPeriod "90"

b Legen Sie den Zeitraum in Tagen fest, nachdem die SQL Server
Anderungsverfolgung iltere Anderungsverfolgungsoptionen verwerfen soll.

:setvar DefaultTenantId "9B559A74-2CC5-44F2-A4C2-E3E533236FDB"

b Optional kénnen Sie hier eine individuelle Tenant ID fiir Ihre Datenbankinstanz festlegen.
Verwenden Sie hierzu ein neues Abfragefenster mit dem Befehl:

Print NEWID()

Diese ID wird zur Synchronisation verwendet, hat aber im Stand-Alone Betrieb keine
weitere Relevanz.
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Vorbereitungen NIZE

Alle weiteren Parameter miissen wie angegeben belassen werden

6. Prifen Sie die Einstellungen fiir die Serververbindung, stellen Sie zudem sicher, dass
als Datenbankkontext die neu erstellte Datenbank ausgewabhlt ist.

7. Fihren Sie das SQL-Skript aus.

8. Richten Sie die Berechtigungen gemals den Punkten Administratoren, Synchronisation

und Vorlagennutzer ein.

Uber die Schreibberechtigung wird bei den berechtigten Anwendern eine zusitzliche Symbolleiste in
Word, Excel und PowerPoint angezeigt, der Zugriff auf die Administration von DOCUNIZE™ erlaubt.

= Flgen Sie eine neue Anmeldung im SQL-Server unter
P S server P O sicherheit P Anmeldungen fiir die AD Gruppe
,DocunizeWriter” hinzu.

Beachten Sie bitte bei der Auswahl, die Option ,,Gruppen” auszuwahlen:

| Obiekttyp: |
| [Benwtzer oder Integriertes Sicherheitsprinzipal Objekttypen... | S

Objekttypen

Wahlen Sie den Obijekttyp, den Sie suchen mdchten.

Objekttypen:

=] Andere Objekte

% Integrierte Sicherheitsprinzipale

%Gmppeﬂ
E) Benutzer

Col
5

Abbrechen

¢

= Wahlen Sie die passende Gruppe aus und weisen Sie unter Benutzerzuordnung die
DOCUNIZE Datenbank zu und vergeben Sie die Berechtigungen fiir die Rollen
db_datareader und db_datawriter.

Alternativ konnen Sie die Berechtigungen fiir die DOCUNIZE Datenbank auch unter
P S server P T Datenbanken P © [Name der Docunize Datenbank] P =]
Benutzer hinzufligen. Vergeben Sie unter Berechtigungen, die Rollen db_datareader
und db_datawriter
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Vorbereitungen NIZE

[f] Database User - COC-AG\Docunize Admins

SE RIS IT Seript ~ 0 Help

K General

# Owned Schemas

¥ Database role membership:

# Securables Role Members

# Extended Propetties [ db_accessadmin
[ db_backupoperator
| db_datareader
db_datawriter
[ db_ddladmin
[ db_denydatareader
[0 db_denydatawrter
[0 db_decunizesync
[ db_decunizeuser
[] db_owner
[] db_securityadmin

Connection

@ Seit DOCUNIZE™ 2022 gibt es neben dem klassischen Synchronisationsmechanismus mit direktem
Zugriff auf den SQL-Server via TCP 1433, die DOCUNIZE™-Websynchronisation Uber einen
Applikationsserver und das HTTPS Protokoll (siehe hierzu Optional: Datenbankzugriff Gber den

Applikationsserver).

Die Synchronisation erfolgt durch den DOCUNIZE™ Synchronisations-Client, der unter dem
angemeldeten Benutzerkonto ausgefiihrt wird. Dieser meldet sich als Benutzer am SQL-Server an.
Die Synchronisation braucht Leserechte, sowie auf ausgewahlte Tabellen Schreibberechtigungen.
Diese sind in den Rollen db_datareader und db_docunizesync bereits hinterlegt:

= Flgen Sie eine neue Anmeldung im SQL-Server unter
P S server P T sicherheit P Anmeldungen
fir die Gruppe ,,Domédnenbenutzer” (Domain Users) hinzu.

Beachten Sie bitte bei der Auswahl, die Option ,,Gruppen” auszuwahlen (siehe
Administratoren).

=  Weisen Sie unter Benutzerzuordnung die DOCUNIZE Datenbank zu und vergeben Sie
die Berechtigungen fiir die Rollen db_datareader, db_docunizesync und
db_docunizeuser.

Alternativ konnen Sie die Berechtigungen fiir die DOCUNIZE Datenbank auch unter

P S server P T Datenbanken P S [Name der Docunize Datenbank] b
Benutzer hinzufiigen. Vergeben Sie unter Berechtigungen, die Rollen db_datareader,
db_docunizesync und db_docunizeuser.
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Vorbereitungen

[f] Database User -

omain Computers

Select a page T Script = @ Help

% General

% Owned Schemas

¥y Database role membership:

F Securables Role Members

B Bdended Properties [] db_accessadmin
[0 db_backupoperator

db_datareader

O db_datawriter
O db_ddladmin
[0 db_denydatareader
[ db_denydatawriter
1 db_docunizesync
] db_docunizeuser
[ db_owner
[ db_securtyadmin

Connection
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Vorbereitungen NIZE

DOCUNIZE™ erfordert als minimale Voraussetzung Windows 8.1 bzw. Windows Server 2012 mit
installiertem Microsoft .NET Framework 4.8 oder neuer. Unter Windows 10 1903 (Update vom Mai
2019) ist dieses bereits vorinstalliert, bei allen friiheren Versionen ist dieses als optionales Update
Uber Windows Update nachinstallierbar.

Weitere Informationen erhalten Sie unter:
https://www.microsoft.com/de-de/download/details.aspx?id=53344

Fiir den Vorlagenabruf, sowie die Vorlageadministration wird mindestens Office Home & Business ab
Version 2013 bendtigt bzw. Office 365 ProPlus mit lokal installierten Client Applikationen von Word,
Excel und PowerPoint. Bei der Office-Installation missen die VBA Features installiert sein, sowie die
.NET Programmiererweiterungen.

®Die im Folgenden beschriebene Verbindungszeichenfolge bezieht sich auf den direkten
Datenbankzugriff der DOCUNIZE™-Add-Ins bzw. des Synchronisationsdienstes. Seit DOCUNIZE™
2022 koénnen die Datenbankabfragen dariiber hinaus Uber einen zwischengeschalteten
Applikationsserver  erfolgen (siehe hierzu  Optional:  Datenbankzugriff {iber den
Applikationsserver).

Die Verbindungszeichenfolge definiert den Zugriff auf die zentrale Vorlagendatenbank. Hier werden
die SQL-Server-Instanz, sowie der Datenbankname festgelegt. Die Verbindungszeichenfolge kann
bspw. so aufgebaut sein:

Data Source=<Server\Instance>;Initial Catalog=Docunize;Integrated
Security=true;Encrypt=false;Application Name=DOCUNIZE

Dabei besteht die Verbindungszeichenfolge aus folgenden Parametern:

Parameter Beschreibung

Data Source Legt den Hostnamen, sowie ggf. die Instanz des
SQL-Servers fest.

Bsp. Sqglsrv0l1\MSSqglServer

Initial Catalog Legt den Namen der Datenbank fest.

Integrated Security Mogliche Werte:

True - Legt fest, ob sich der Client bzw.
Synchronisationsdienst mit dem integrierten
Windows Konto ggii. dem Server authentifiziert.

False — Die Authentifizierung erfolgt per SQL-
Server Authentifizierung. Hierfiir sind die
Parameter User |d und Password anzugeben.
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Vorbereitungen

User Id Legt den SQL-Server Benutzer fest, mit dem die
Anmeldung erfolgt.

Password Legt das Kennwort des SQL-Server Benutzers
fest.

Encrypt Legt fest, ob alle zwischen Client und SQL-

Server gesendeten Daten eine SSL-
Verschlisselung verwenden, sofern auf dem
Server ein Zertifikat installiert ist.

Anderung in SR-1 ggii. friiheren Versionen:

Standardwert, wenn dieser Parameter nicht
angegeben ist, ist ,, true”.

Wenn fiir den SQL-Server keine SSL-
Verschliisselung konfiguriert ist, muss der
Wert mit ,false” angegeben sein!

TrustServerCertificate

Legt fest, ob die Verbindung SSQL verschlisselt
wird, wahrend das Durchlaufen der
Zertifikatskette zum Uberpriifen der
Vertrauensstellung Gbergangen wird.

Wenn TrustServerCertificate auf ,,true” gesetzt
wird, verwendet die Transportschicht zum
Verschlisseln des Kanals SSL und umgeht beim
Validieren der Vertrauenswiirdigkeit die
Zertifikatkette. Wenn TrustServerCertificate auf
,true” festgelegt ist und die Verschliisselung
aktiviert ist, wird die auf dem Server
angegebene Verschliisselungsebene auch dann
verwendet, wenn Encrypt auf ,false” festgelegt
ist. Andernfalls schlagt die Verbindung fehl.

Application Name

Optional. Legt einen Namen filir die Anwendung
fest. Dieser Wert ist fiir ein SQL-Server Profiling
hilfreich.

Wird DOCUNIZE™ mit aktiviertem Vorlagencache installiert, arbeitet der Client generell mit einer
lokalen Kopie der Vorlagendatenbank und wird im Hintergrund automatisch synchronisiert, sofern
der zentrale Vorlagenserver erreichbar ist. Wir empfehlen diese Option nur dann zu aktivieren, wenn
die Installation auf einem mobilen Gerat (Notebook, Tablet) erfolgt oder die Anbindung an den
zentralen SQL-Server nicht ausreichend stabil ist, um die Clients direkt zu versorgen.
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Vorbereitungen NIZE

Fiir stationare Clients und vor allem Terminalserverumgebungen empfehlen wir den Vorlagencache
nicht zu aktivieren und direkt gegen den zentralen SQL-Server zu arbeiten.
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Installation des DOCUNIZE™ Clients NIZE

Installation des DOCUNIZE™ Clients

Die Installation erfolgt tiber das Setuppaket ,, Docunize.Setup_Full.exe”. Das Paket enthalt alle
Voraussetzungen fir die Installation der DOCUNIZE™ Clientkomponenten, Gbernimmt die
Registrierung der DOCUNIZE™ Add-Ins in den Office Applikationen. Die Registrierung der Add-Ins
erfolgt automatisch fiir die jeweils installierte Office Version (32- oder 64-Bit), das Setup kann in
Windows 32- oder 64-Bit ausgefihrt werden.

Bei der Ausfiihrung der Installation muss die Verbindung zur zentralen angegeben werden. Dies
erfolgt Gber die Kommandozeile des Setup Pakets.

Beispielaufruf:

Docunize.Setup_full.exe /i /passive /log “%TEMP%\DOCUNIZE.log”
/norestart Connection="Data Source=<Server\Instance>;Initial
Catalog=Docunize;Integrated Security=true;Encrypt=false;Application
Name=DOCUNIZE" NoCache="0"

Diese Kommandozeile fihrt eine Installation (Parameter /i) ohne Benutzerinteraktion (Parameter
/passive) durch und zeigt lediglich den Fortschritt der Installation an. Fiir eine Installation komplett
ohne Benutzeroberfliche ersetzen Sie den Parameter ,/passive” mit ,/quiet”. Die Log-Dateien
werden im ,%TEMP%"“ Verzeichnis (Parameter /log) firr jedes ausgefiihrte Paket einzeln abgelegt. Es
wird kein Reboot durchgefiihrt (Parameter /norestart).

Parameter Beschreibung

Connection Legt die Verbindungzeichenfolge zur Vorlagendatenbank. Siehe
Verbindungszeichenfolge zur Vorlagendatenbank.

NoCache Legt die Konfiguration des lokalen Vorlagencaches fest. Mogliche
Werte:

,0“ Es wird mit einer lokalen Kopie der Vorlagendatenbank gearbeitet.
Standard und empfohlen fiir mobile Gerdite.

»1“ Es wird kein Vorlagencache angelegt. Die Clients arbeiten direkt
mit der zentralen Vorlagendatenbank.

Empfohlen fiir Terminalserver Umgebungen

PptAssistant Optional. ,,1“ Installiert statt dem Standard DOCUNIZE™ Add-In, den
DOCUNIZE™ PowerPoint Assistenten. Wird der Parameter nicht
angegeben, wird das Standard DOCUNIZE™ Add-In registriert.

®HINWEIS: Beim PowerPoint Assistenten handelt es sich um ein
Modul, das zusatzlich lizenziert werden muss.

InstallLevel Optional. Standardwert ,,2“ — vollstandige Installation
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Installation des DOCUNIZE™ Clients NIZE

»2“ - Installiert DOCUNIZE vollstandig mit Integration der Add-Ins in
Word, Excel und PowerPoint.

»1“ - Installiert DOCUNIZE ohne Integration der Add-Ins in die Office
Anwendungen. Dieser Modus ist gedacht, wenn DOCUNIZE nur die
Signaturen auf den Clients bereitstellen soll.

@ HINWEIS: Die Installation bricht ab, wenn keine Verbindungsparameter angegeben sind und auch
nicht ermittelt werden konnten.

Wir empfehlen die Ausbringung lber eine Softwareverteilung. Bei den gangigen Produkten in diesem
Gebiet (GPO, FrontRange, etc.), kann oben genannte Kommandozeile so oder in dhnlicher Form
Ubernommen werden.

Nachfolgend Schritt fiir Schritt Anleitungen fiir eine manuelle Installation.

1. Stellen Sie sicher, dass die aktuellen Servicepacks fiir Office installiert sind.
Stellen Sie sicher, dass Sie in der Datei ,,Install.cmd” die Verbindungzeichenfolge
anpassen, so dass der richtige Datenbankserver und die richtige Datenbank
verwendet werden. Siehe Punkt Verbindungszeichenfolge.

3. Installieren Sie DOCUNIZE™ 2022 (iber die zugehdérige Kommandozeilendatei:

4 ,Install.cmd”

1. Stellen Sie sicher, dass die aktuellen Servicepacks fir Office installiert sind.
Stellen Sie sicher, dass Sie in der Datei , Install_with_PPT_Assistant.cmd” die
Verbindungzeichenfolge anpassen, so dass der richtige Datenbankserver und die
richtige Datenbank verwendet werden. Siehe Punkt Verbindungszeichenfolge.

3. Installieren Sie DOCUNIZE™ 2022 (ber die zugehorige Kommandozeilendatei:

b JInstall_ with PPT Assistant.cmd”.
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DOCUNIZE™-Websynchronisation NIZE

DOCUNIZE™-Websynchronisation

Mit DOCUNIZE™ 2022 wurde eine alternative Technologie fiir den Zugriff auf die Vorlagendatenbank
eingefiihrt: DOCUNIZE™ WebSync. Wurde in den vorherigen DOCUNIZE™-Versionen von den
DOCUNIZE™-Add-Ins bzw. vom DOCUNIZE™-Synchronisationsdienst direkt auf die DOCUNIZE™-SQL-
Datenbank zugegriffen, kann in DOCUNIZE™ 2022 ein Applikationsserver dazwischengeschaltet
werden. Der neue Mechanismus hat u.a. den Vorteil, dass neben den standardmaRig offenen Ports
des Webservers (HTTPS/443) keine zusétzlichen Ports (Datenbankserver) ge6ffnet werden miissen
und eine Synchronisation auch ohne gedffnete VPN Verbindung erfolgen kann (Home-Office).
WebSync bereitet auch den Weg DOCUNIZE vollstandig in der Cloud betreiben zu kdnnen.

Der Trade-Off besteht allerdings aus einer weiteren Komponente (WebSync Appllikationsserver), die
zusatzlich gepflegt werden muss und dass Clients immer per Synchronisation mit
zwischengespeichertem Vorlagencache arbeiten missen.

Sie missen sich nicht festlegen: DOCUNIZE™ unterstiitzt beide Technologien und es kann jederzeit
zwischen den Zugriffstechnologien gewechselt werden. Im Folgenden werden die Unterschiede
zwischen dem alten und dem neuen Datenbankzugriffsmechanismus kurz skizziert.

Vor der DOCUNIZE™-Version 2022 wurde von den DOCUNIZE™-Add-Ins bzw. vom DOCUNIZE™-
Synchronisationsdienst direkt auf die DOCUNIZE™-Datenbank zugegriffen. Der DOCUNIZE™-
Administrator sowie der DOCUNIZE™-Synchronisationsdienst, der unter dem lokalen
Maschinenkonto ausgefiihrt wurde, greifen in diesem Mechanismus direkt auf die DOCUNIZE™-
Datenbank zu. Falls die DOCUNIZE™-Offline-Funktionalitdt nicht verwendet wird, greift auch der
DOCUNIZE™-Client direkt auf die DOCUNIZE™-Datenbank zu (siehe Abb. 1).

Add-In
(Admin) "~_
Datenbank- N
server . Rechner/

NIZE Client

. Add-In N | |
(Client) ~ -7

Datenbank - —_—

Sync-Dienst

Abb. 1 DOCUNIZE™ direkter Zugriff des Add-Ins bzw. Synchronisationsdienstes auf die Datenbank (direkter Zugriff
des DOCUNIZE™-Clients auf die Datenbank)

Falls DOCUNIZE™ fir die Nutzung der Offline-Funktionalitat konfiguriert wurde, erstellt der
DOCUNIZE™-Synchronisationsdienst eine lokale DOCUNIZE™-Cache-Datenbank, auf welche der
DOCUNIZE™-Client zugreift (siehe Abb. 2). Die Daten zwischen der DOCUNIZE™-Datenbank auf dem
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Datenbankserver und der lokalen Cache-Datenbank wird vom DOCUNIZE™-Synchronisationsdienst
synchronisiert.

Add-In
(Admin) ~~._ Rechner/
Datenbank- Teal Client
server “u\\
~—— NIZE it
= - NIZE Add-In 4,,«—”:/’/ E\\
y Datenbank (Client) 4 \

N1 ZE]

Sync-Dienst Cache-Datenbank

Abb. 2 DOCUNIZE™ direkter Zugriff des Add-Ins bzw. Synchronisationsdienstes auf die Datenbank (Zugriff des
DOCUNIZE™-Clients auf die Cache-Datenbank)

Mit dem in DOCUNIZE™ 2022 eingefiihrten WebSync-Application Server greifen sowohl der
DOCUNIZE™-Client als auch der DOCUNIZE™-Administrator auf jeweils eine lokale Cache-Datenbank
(vgl. Abb. 3) zu. Die DOCUNIZE™-Datenbank und die lokalen Cache-Datenbanken werden durch den
lokalen Synchronisations-Client synchronisiert. Dabei greift der lokale WebCync-Client nicht direkt
auf die DOCUNIZE™-Datenbank zu, sondern stellt eine HTTPS-Anfrage an den Websync-Application
Server. Der WebSync-Application Server fiihrt die entsprechenden Datenbankabfragen aus und leitet

die Ergebnisse an den lokalen WebSync-Client weiter, der wiederum die Cache-Datenbanken
aktualisiert.

Rechner/
Datenbank- Client
server
>
u- el NIZE | |
[ — “ =~ Datenbank R ——_ —- -
ff 1| \\\
// 1 N
,// 1‘ \\
Applikations- L .
server P = N
) NIZE N I ZE] NIZE BN I ZE]
C—=—1 7~ Websync-Applikation Websync Cache-Datenbank Add-In

(Client & Admin)

Abb. 3 DOCUNIZE™ Datenbankzugriff iiber den DOCUNIZE™ WebSync-Application Server

Der DOCUNIZE™-WebSync Application Server stellt folgende Anforderungen an den Server:
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- Windows Server 2012 R2 / 2016 / 2019 / 2022
- 1IS 8.0 oder hoher
- .NET 6 Hosting Bundle

Installation Application Server Rolle auf dem Windows Server

Windows Server 2022

Um den DOCUNIZE™-WebSync Application Server zu hosten, muss auf dem Windows Server die Rolle
“Web Server (11S)” bzw. , Application Server” installiert sein.

Starten Sie die ,,Server Manager” Konsole
und wechseln in die Ansicht Dashboard

Waéhlen Sie ,,Add roles and features”

Als ,Installation Type“ wahlen Sie ,Role- | i AddRolesand Festures Wizsrd - o x
based or feature-based installation” : ) e
Select installation type Doaunzesniddocunizasom

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Before You Begin

@ Role-based or feature-based installation

Server Selection
Configure a single server by adding roles, role services, and features.

Server Roles
(O Remote Desktop Services installation

Features . - - :
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
Web server Role (I1s) or session-based desktop deployment.
Role Services
Confirmation
<Previous | [ Next> | [ nstel | [ Cancel
Wahlen Sie den aktuellen Server aus.
Unter ,Server Roles”, aktivieren Sie die Fis Ad Roles and Festures Wizerd - o X
Option , WebServer (I1S)“. oesTINATION sERvR
Select server roles Decunssen dosuniecem

Before You Begin Select one or more roles to install on the selected server.

Installation Typa Roles Description

Server Selection

|| Active Directory Lightweight Directory Services Web Server (IIS) provides 3 reliable,
] Active Directory Rights Management Services manageable, and scalable Web
Device Health Attestation application infrastructure.

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyper-v

MultiPoint Services

Metwork Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Volume Activation Services

Features
Web Server Role (lIS)
Role Services v

Confirmation

Windows Deployment Services
Windows Server Essentials Experience
[] Windows Server Update Services o

o o

<Previous | [ Net> | | nstal | [ Cancel
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Es erfolgt die automatische Aufforderung, | #fole cod fectures e

die erforderlichen Management Tools zu
installieren.

Select server roles

DESTINATION SERVER

[E=s Add Roles and Features Wizard x

Add features that are required for Web Server (11S)?

The following tools are required to manage this feature, but de not

have to be installed on the same server.
Server Roles

Im Schritt ,Web Server Role (l1S)“ > ,Role Role services
Services”, aktivieren Sie bitte im Abschnitt

4 Web Server (IIS)
4 Management Teols
[Toals] IS Management Consale

Include management tools (if applicable)

x

ption

rver (1IS) provides a reliable,
eable, and scalable Web
tion infrastructure.

s s X . 4 Web Server
»Security”, die Option ,Windows P Common HTTP Features
Authentication”. Alle weiteren Optionen Default Document

kénnen beim Standard belassen werden.

Directory Browsing

HTTP Errors

Static Content

[] HTTP Redirection
[] WebDAV Publishing

4 [] Hea

Ith and Diagnostics

HTTP Logging
[] Custom Logging

Il

Logging Tools

[ ] ODBC Logging

U

Request Monitor

[] Tracing
4 Performance

v
[

Static Content Compression
Dynamic Content Compression

« [v] S

00 o 8

vl

Request Filtering

Basic Authentication

Centralized SSL Certificate Support

Client Certificate Mapping Authentication
Digest Authentication

IIS Client Certificate Mapping Authentication
IP and Domain Restrictions

URL Authorization

Windows Authentication

I [ ] Application Development
4 [ | FTP Server

[]FTP
[]FmP

Service
Extensibility

4 Management Tools
1IS Management Console
I [] 1S 6 Management Compatibility
[] s Management Scripts and Tools
[ ] Management Service

Im folgenden Schritt ,,Confirmation®,
kénnen Sie die Optionen prifen und die
Installation fertig stellen.

Installieren Sie das .NET 6 Hosting Bundle,
das Sie im Ordner ,redist\.NET 6 Hosting

Install Cancel
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Bundle” des DOCUNIZE™
Installationspakets vorfinden.

Windows Server 2012 R2 / 2016 / 2019

Im Prinzip gestaltet sich die Installation der Application Server Rolle auf den Windows Servern 2012
R2 /2016 / 2019 genau wie beim Windows Server 2022 (siehe vorheriges Kapitel Windows Server
2022).
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NIZE

Installation WebSync Application Server

Die notwendigen Installationsdateien befinden sich im Verzeichnis
»Webmodule\COC.Docunize.Web.Sync” des Installationsmediums.

Anwendungsdateien kopieren

Kopieren Sie die Dateien aus dem
Verzeichnis
»Webmodule\COC.Docunize.Web.Sync”
mit den Dateien des WebSync-
Application Server in einen beliebigen
Ordner. Bspw.:

,C:\Inetpub\Docunize.WebSync".

Verzeichnisrechte setzen

Prifen Sie die Berechtigungen des
Docunize.WebSync- Verzeichnisses,

unter Eigenschaften (1) -> Sicherheit (2).

Die lokale Gruppe ,IIS_IUSRS” (6) muss
hier Leserechte besitzen.

Wahlen Sie ,,Bearbeiten” (3), dann
,Hinzufligen” (4), um die Gruppe zu den
Sicherheitseinstellungen hinzuzufiigen.
Wahlen Sie unter ,Orte:“ (5) ggf. den
lokalen Server als Suchort.

| < | Docunize WebSync
Home Share View
<« v 4 [ > ThisPC > Windows (C) > inetpub > wwwroot > Docunize WebSync Vo
A Name a Date modified Type
# Quickaccess |12 api-ms-win-crt-multibyte-11-1-0.dll 12721 Application extens...
B Desktop 5] api-ms-win-ert-private-11-1-0.dll 12 Application extens..
& Downloads # [#] epi-ms-win-crt-process-1-1-0.dll 12 Application extens...
Documents # api-ms-win-crt-runtime-11-1-0.dil 12727 Application extens...
=P # 2] api-ms-win-crt-stdio-11-1-0.dll 12 Application extens..
[4] api-ms-win-crt-string-1-1-0.dIl 12 Application extens...
bets api-ms-win-crt-time-I1-1-0.d1l 1272, Application extens. ..
bin 2] api-ms-win-ert-utility-11-1-0.dll 12721 Application extens...
bin [] appsettings.Development,son / JSON File
websync2022an [] appsettings.json JSON File
R [] appsettings.preduction.jsen 3/ JSON File
= [4] aspnetcorev_inprocess.dil 2/ Application extens...
“J 3D Objects [&] Azure.Core.di 10 Application extens...
[ Desktop Azure Identity.dll 17 Application extens...
Documents [ clrcompression.dit 2 Application extens...
3 Downleads [4] elretwre.dil 2/ Application extens...
D Music clijit.dll 2 Application extens...
= pictures [%] o Decunize.Data Tenant.dll 4 Application extens...
[ coc.pecunize.Data Tenant.pdb 4 PDB File
8 videos COCDocurize Synchronization.Data.dll 4/ Application extens...
= Windaws (C) [] €OC.DocunizeSynchronization.Data.pds 4/ 0PM  PDBFile
= Temporary Stora,,  [5] COC.Dacunize.SynchronizationWeb.dll  4/14/2022 302 PM  Application extens...

402 items

Search Docunize. WebSync -

Size

,245 KB

- a X

~
20 KB
63KB
13KB
16 KB
13KB
18KB
14KB
12Ke
1KB
1KB
1KE
320 KB
14T KB
209 KB
754 KB
25TKB

SKe
11KB
56 KB
20KB
23 KB -

E=

o

Permissions for Doc
Securty

Object name

Group or user names

General Sharing  Securty

C:\Users\docunizeadmin\Desktop\Docunize Web.

Docunize WebSync Pr ties

revious Versions

bject name

B8 SYSTEM
& docunizeadmin

B2 Administrators (DEMO"Administrators)

0 .

Remave
Permissions for SYSTEM Alow Deny
Full control 0o -~
Modify O
Read & execute O
List folder contents 0
Read o .
oK Cancel Aoply

C\Users‘docunizeadmin'\Desktop'\Docunize Web.

Customize

Select Users, Computers, Service Accounts, or Groups x

Select this object type:

‘Users. Groups, or Builtin securtty prncipals | Object Types

From this location

‘demn docunize 385 com T

Enter the object names to sefect fexamoles).

IS 1USRS Check Names
Advanced oK Cancel
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Die Gruppe bekommt die Berechtigungen
zum Lesen und Ausfuhren,
Verzeichnisinhalte auflisten und Lesen.

Service Account zur Gruppe IIS_USRS
hinzufiigen

Wechseln Sie in die
Computerverwaltung.

Erstellen Sie einen Service Account fur
die WebSync-Applikation (z.B.
docunize.websync)

Wahlen Sie den Zweig ,Local Users and
Groups“ > ,,Groups”.

Wahlen Sie die Gruppe ,IIS_USRS” und
fligen Sie dort den Service Account fiir
die WebSync-Anwendung als Mitglied
hinzu.

Permissions for Docunize WebSync
Security
Object name:  C:\Users‘docunizeadminDesktop*Docunize. Web.

Gmup ar User names:

HR SYSTEM

a docunizeadmin

£} Administrators (DEMO Administrators)
ER1I5_IUSRS (DEMOIS_IUSRS)

—
Pemissions far [15_ILUSRS Allow Deny
Full control O O =~
Modify O O
Fead & execute ]
List folder contents O
Read L] ]
QK Cancel Apply
docunize.websync Properties ? *
Security Environment Sessions Remote control
Remote Desktop Services Profile COM= Attribute Editor
General Address Account Profile Telephones Crganization
Published Certificates ~ Member Of  Pagsword Replication  Diglin -~ Object
Member of:
MName Active Directory Domain Services Folder
Domain Users demo docunize 365 com/Users

I1S_IUSRS

demo docunize 365 .com./Builtin

Add... Remove

Primary group: Domain Users

There is no need to change Primary group unless
you have Macintosh clients or POSIX-compliant
applications.

Set Primary Group

Cancel Apply Help
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Dedizierten Application Pool erstellen

Richten Sie im IS Management einen
neuen Application Pool ein.

Offnen Sie hierzu den IIS Manager,
wahlen Sie den aktuellen Server und
wahlen den Abschnitt ,,Application
Pools”.

Unter ,Actions” wahlen Sie ,,Add
Application Pool...“. Konfigurieren Sie lhn
so, dass er No Managed Code
verwendet.

Application Pool Identity festlegen

In den erweiterten Einstellungen des
Application Pools wahlen Sie einen
Domaé&nenbenutzer aus, unter dem dieser
Application Pool ausgefiihrt wird.

Wir empfehlen die Verwendung eines
Managed Service Accounts (den zuvor
beschriebenen docunize.websync).

Managed Pipeline Mode Integrated ~

Name Docunize.WebSync
Queue Length 1000
Start Mode OnDemand
~ CPU
Limit (percent) o
Limit Action MoAction
Limit Interval (minutes) 5
Processor Affinity Enabled False
Processor Affinity Mask 4294967295

Processer Affinity Mask (64-bit optic 4204967295
~  Process Model
Generate Process Model Event Log E
Identity ApplicationPoolldentity|
|dle Time-out (minutes) 20
Idle Time-out Action

Terminate .

Identity

[identityType, username, password] Configures the application pool to run as
built-in account, i.e. Application Pool Identity (recommended), Metwork Service,
Local System, Local Service, or as a specific user identity.

oK Cancel

| Connections .
[ - @ Application Pools
8- bl 1218, 7 Aep
Hﬁ start Page This page lets you view and manage the list of applicatior
v “_j demodcl (DEMO\docunizeadmin)
i} Application Pools Filter: - W Go - lgShowAll | €
w| Sites
- Name Status NET ¢
L) NETv20 Started w20
L) NET v2.0 Classic Started w20
£} NET w5 Started w40
Add Application Pool ? ®
Mame:
Docunize.WebSynd|
.NET CLR version:
No Managed Code ~
Managed pipeline mode:
Integrated ~
Start application pool immediately
Advanced Settings ? X

Application Pool Tasks

Edit Application Pool

Application Pool dentity ? *
() Built-in account:
® Custom account:
DEMO\docunize.websync Set...
. . - [ —
Service Account auf die DOCUNIZE™- Role Members
Datenbank berechtigen . []: db_acosssadmin
[0 db_backupoperator
. db_datareader
Erstellen Sie auf dem Datenbankserver db,_datawrier
eine neue Anmeldung fir den Service [ db_ddiadmin
Account und weisen Sie ihm auf der [0 db_denydatareader
DOCUNIZE™-Datenbank die Rollen [ do_denydatanrier
. db_decunizesync
db_datareader, db_datawriter, [] db_docunizeuser
db_docunizesync zu. O db_owner
[l db securtyadmin
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Erstellen Sie eine neue Webanwendung | Addwebsite X
im lIS. Ferme
|DD(un|zE‘WEbSyn( | |Du(usz.WEhSyn( Select...
) ) . . Content Directory
Wechseln Sie hierzu in den Abschnitt Physical path:
”Sitesu Und Wéhlen Unter ,,Action” -> |Z:\me:‘pub\v:\c\wr:ot\Documza.WebSync
ass-through authentication
H “
”Add WEbSIte‘" ) Connect as... Test Settings...
Vergeben Sie einen entsprechenden
Namen fiir die Website und wihlen B:"'”g o .
ype: address: ort:
rechts den soeben erstellen Application hitp «| [l Unassignea B
Pool aus der Liste bestehender Host name:
|. . I docunizewebsync.demo.docunize385.com| |
App ication POO s aus. Example: www.contoso.com or marketing.contoso.com
Wahlen Sie als Speicherort das erstellte
Docunize.WebSync-Verzeichnis, in das
Sie die Dateien der WebSync-Anwendung
extrahiert haben.
Start Website immediately
Windows Authentifizierung aktivieren _
Filter: Go ~y
o . ASP.NET
Wechseln Sie in den Zweig der DOCUNIZE s
WebSync App (in unserem Beispiel ] 1 —|
,Docunize.WebSync) und wahleninder %) \fg )
Gruppe ,11IS“ den Eintrag { Authenticati Compression  Default
s e w D t
»Authentication”. peumen
& &
Wahlen Sie den Eintrag ,Anonymous Request  SSL Settings
Authentication” aus und klicken im Filtering
Bereich , Actions” auf den Link ,,Disable”.
Waéhlen Sie den Eintrag ,,Windows . .
oleden g oV @ Authentication
Authentication” und klicken Sie im
Bereich , Actions” auf den Link ,Enable”. Group by: Mo Grouping -
MName Status Response Type
: Anonymous Authentication Disabled
Windows Authentication Enabled HTTP 401 Challenge

Datenbank Verbindungszeichenfolge reunizeWebSync

festlegen Share View

» ThisPC » Windows(C:) » inetpub * wwwroot » Docunize WebSync

Wechseln Sie in das WebSync-
Verzeichnis mit den Dateien der Mame
Websync-Anwendung und 6ffnen Sie zur
Bearbeitung die Datei ,appsettings.json®.

~

| api-ms-win-crt-utility-11-1-0.dll
| | appsettings.Development.json
D appsettings.json

3 appsettings.production.json

=

J Azure.Core.dll

|%] Azure.ldentity.dll

E aspnetcorevl_inprocess.dll

Date modified Ty

10728
11713/

20207:31 AM  Af
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Befindet sich der SQL-Server auf dem 3 sppssttings son - Notepad
. . . File Edit Format View Help
gleichen Server, wie die WebSync-
.. "Logging": {
Anwendung, tragen Sie im Feld "Loglevel™: {
P “ "Default”: "Information”,
»,DataSource” ,(local)” ein, andernfalls "Microsoft”: “Warning”,
"Microsoft.Hosting.Lifetime™: "Information™
S ) ,
tragen Sie hier den DNS-Namen unc.l ggf. ) o
den Namen der SQL-Server Instanz in das e e €
Feld e|n Das Feld ,,|n|t|a| Cata|0g" enthalt , "DocunizeServer”: "Data Source=DocunizeServer;Initial Catalog=DOCUNIZEDB;Integrated Secur
den Namen der DOCUNIZE™-Datenbank. |’

Starten Sie den IIS Webserver neu Connections
Zum Abschluss der Installation starten - &8y e Cc
Sie bitte den Webserver neu, indem Sie -~ Start Page PR——

. . . R E FSRYA (T wT 1 IKIFES Lt o m e
den Zweig der Serverinstanz auswihlen | 5 DOCUNIZ

i . --[E} Appli M3 Refresh
und Uber das Kontextmenu der rechten .5 Sites :
" . - ﬁ Remaowve Connection
Maustaste, zuerst ,Stop” (1) wahlen und - e D
nach einer kurzen Wartezeit, erneut tiber '@ée’ Add Website...
Start

das Kontextmen ,Start” (2) wahlen.
B Stop

o Rename

Switch to Content View

Die Installation erfolgt liber das Setuppaket ,,Docunize.Setup_Full.exe”. Das Paket enthalt alle
Voraussetzungen fir die Installation der DOCUNIZE™ Clientkomponenten, Gbernimmt die
Registrierung der DOCUNIZE™ Add-Ins in den Office Applikationen. Die Registrierung der Add-Ins
erfolgt automatisch fir die jeweils installierte Office Version (32- oder 64-Bit), das Setup kann in
Windows 32- oder 64-Bit ausgefihrt werden.

Bei der Installation des DOCUNIZE™-Clients mit WebSync wird ein Windows Task registriert, der den
DOCUNIZE™ Synchronisations-Client zu bestimmten Ereignissen automatisch triggert. Die Definition
des Tasks ist im Installationspaket in den Datei DOCUNIZE.SyncTask.xml fiir Windows 32-Bit bzw.
DOCUNIZE.SyncTask.x64.xml fiir Windows 64-Bit mitgeliefert Bei der Ausfiihrung der Installation
miissen diese beiden Dateien fiir die ,,Docunize.Setup_Full.exe” erreichbar sein, deshalb empfiehlt
es sich, diese im selben Ordner bereitzuhalten.

Bei der Ausfiihrung der Installation muss die URL zum DOCUNIZE™ WebSync-Application Server
angegeben werden. Dies erfolgt Giber die Kommandozeile des Setup Pakets.

Beispielaufruf:

Docunize.Setup_full.exe /i /passive /log “%TEMP%\DOCUNIZE.log”
/norestart WebSyncUrl="<DOCUNIZE_WEBSYNC_URL>/api"

Diese Kommandozeile fihrt eine Installation (Parameter /i) ohne Benutzerinteraktion (Parameter
/passive) durch und zeigt lediglich den Fortschritt der Installation an. Fir eine Installation komplett
ohne Benutzeroberfliche ersetzen Sie den Parameter ,/passive” mit ,,/quiet”. Die Log-Dateien
werden im ,%TEMP%"“ Verzeichnis (Parameter /log) fiir jedes ausgefiihrte Paket einzeln abgelegt. Es
wird kein Reboot durchgefiihrt (Parameter /norestart).
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Parameter Beschreibung

WebSyncUrl Legt die die URL zur Websync-Applikation fest.

PptAssistant Optional. ,,1“ Installiert statt dem Standard DOCUNIZE™ Add-In, den
DOCUNIZE™ PowerPoint Assistenten. Wird der Parameter nicht
angegeben, wird das Standard DOCUNIZE™ Add-In registriert.

®HINWEIS: Beim PowerPoint Assistenten handelt es sich um ein
Modul, das zusatzlich lizenziert werden muss.

InstallLevel Optional. Standardwert ,2“ — vollstandige Installation

»2“ - Installiert DOCUNIZE vollstandig mit Integration der Add-Ins in
Word, Excel und PowerPoint.

»1“ - Installiert DOCUNIZE ohne Integration der Add-Ins in die Office
Anwendungen. Dieser Modus ist gedacht, wenn DOCUNIZE nur die
Signaturen auf den Clients bereitstellen soll.

Wir empfehlen die Ausbringung liber eine Softwareverteilung. Bei den gangigen Produkten in diesem
Gebiet (GPO, FrontRange, etc.), kann oben genannte Kommandozeile so oder in dhnlicher Form
Ubernommen werden.

Nachfolgend Schritt fiir Schritt Anleitungen fiir eine manuelle Installation.

1. Stellen Sie sicher, dass die aktuellen Servicepacks fir Office installiert sind.
Stellen Sie sicher, dass Sie in der Datei ,,Install_with_WebSync.cmd” den URL zum
WebSync-Application Server anpassen.

3. |Installieren Sie DOCUNIZE™ 2022 ber die zugehoérige Kommandozeilendatei:

4, Install with WebSync.cmd”

1. Stellen Sie sicher, dass die aktuellen Servicepacks fir Office installiert sind.
Stellen Sie sicher, dass Sie in der Datei
JInstall_with_WebSync_and_PPT_Assistant.cmd” den URL zur Websync-Applikation
anpassen.

3. Installieren Sie DOCUNIZE™ 2022 (ber die zugehorige Kommandozeilendatei:
4 ,Install_with_WebSync_and PPT_Assistant.cmd ”
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Optionale DOCUNIZE™ Web Module

DOCUNIZE™ Mobile Web Access

Der DOCUNIZE™ Mobile Web Access ist eine optionale Komponente des DOCUNIZE™ Pakets, das
separat lizenziert wird. Es kann sein, dass dieses nicht Bestandteil lhres Lizenzpakets ist. Diese
Anleitung richtet sich nach dem aktuellen Server Windows Server 2022. Prinzipiell trifft diese auch
auf friihere Serverversionen zu.

Systemvoraussetzungen

Der DOCUNIZE™ Mobile Web Access stellt folgende Anforderungen an den Application Server:

- Windows Server 2012 R2/2016/2019/2022
- 11S 8.0 oder hoher
- .NET-Framework 4.8

Wir empfehlen einen separaten Account im Active Directory anzulegen (z.B. ,DOCUNIZE Web App’),
unter dem der Application Pool der Web Applikation ausgefiihrt wird. Dieser sollte Mitglied der
Domain Users Gruppe sein. Folgende Rollen missen in der Datenbank zugewiesen sein:

e db_datareader
e db_docunizesync

e db_docunizeuser

Installation Application Server Rolle Windows Server 2019

Um die DOCUNIZE Web Application zu hosten, muss auf dem Windows Server die Rolle “Web Server
(11S)” bzw. ,Application Server” installiert sein.

Starten Sie die ,,Server Manager” Konsole
und wechseln in die Ansicht Dashboard

Wahlen Sie ,,Add roles and features”
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NIZE

[ Add Roles and Features Wizard

Als ,Installation Type“ wahlen Sie ,Role-
based or feature-based installation®.

Before You Begin

Server Selection

Server Roles

Features

Web Server Role {IIs)
Role Services

Confirmation

Select installation type

DESTINATION SERVER
DocunizeSrvd docunize.com

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deplayment.

Selektieren Sie den aktuellen Server.

[ Add Roles and Features Wizard

Unter ,Server Roles”, aktivieren Sie die

Option ,, WebServer (IIS)“. Select server roles

Before You Begin

Installation Ty

Server Selection

DESTINATION SERVER
DocunizeSrvd docunize.com

Select one or more roles to install on the selected server.

Roles Description

| Active Directory Lightweight Directory Services ~ #
[] Active Directory Rights Management Services
[] Device Health Attestation

Web Server (IIS) provides a reliable,
manageable, and scalable Web
application infrastructure.

[] DHCP Server

] DNS Server

[ Fax Server

(] File and Storage Services (1 of 12 installed)
[ Host Guardian Service

[ Hyper-v

[] MultiPoint Services

] Metwork Controller

[ Metwork Policy and Access Services
[ Print and Document Services

[] Remote Access

[ Remote Deskiop Services

[ volume Activation Services

[] Windows Deployment Services

[ Windows Server Essentials Experience
[ Windows Server Updat Services

Web Server Role (IIS)

Role Services

Confirmation

Es erfolgt die automatische Aufforderung, & * ‘ D
die erforderlichen Management Tools zu | _ . _ esranon senes
H H [ Add Roles and Features Wizard x

installieren . * "

Add features that are required for Web Server (11S)?
btion
The following tools are required to manage this feature, but do not

_ have to be installed on the same server.

4 Web Server (IIS)
4 Management Tools
[Toals] lIS Management Console

rver (11S) provides a reliable,
eable, and scalable Web
tion infrastructure.

Include management tools (if applicable)

< Previous Next >
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Im f0|genden Schritt ” Features” f[]gen Sie  Select one or more features to install on the selected server.
bitte im Abschnitt ,,.NET Framework 4.8.  Features

Features” das Feature ,ASP.NET 4.8 b [ .NET Framework 3.5 Features ~

: : : . 4 [m]
hinzu, sowie unter ,WCF Services”, die ¥ NET Framework 4. (Installed)

. P E” ASP.NET 4.8
Option ,HTTP Activation”. Alle anderen + [B] WCF Services (1 of 5 nstalled)
Optionen sollten standardmaRig HTTP Activation
. . [] Message Queuing (MSMQ) Activation

ausgewadhlt sein [] Named Pipe Activation

[[] TCP Activation
+/| TCP Port Sharing (Installed)
[] Background Intelligent Transfer Service (BITS)
/| BitLocker Drive Encryption (Installed)
[] BitLocker Network Unlock
[7] BranchCache
[] Client for NFS
[[] Containers
[] Data Center Bridging
[] Direct Play
+/| Enhanced Storage (Installed) ©

Im Schritt ”Web Server Role (”S)” >, Role Select the role services to install for Web Server (IIS)
Services”, aktivieren Sie bitte im Abschnitt Role services

»Security”, die Option ,Windows [ 4 [ Web Server

Authentication”. Alle weiteren Optionen 4[] Common HTTP Features

Default Document
kénnen beim Standard belassen werden. Directory Browsing
HTTP Errors
Static Content
[C] HTTP Redirection
[[] WebDAV Publishing
4 Health and Diagnostics
HTTP Logging
[] Custom Logging
[] Logging Tools
[] ODBC Logging
[] Request Monitor
[] Tracing
4 Performance
Static Content Compression
[[] Dynamic Content Compression
4 Security
Request Filtering
[] Basic Authentication
[] Centralized SSL Certificate Support
[] Client Certificate Mapping Authentication
[[] Digest Authentication
[] 1S Client Certificate Mapping Authentication
[ IP and Domain Restricticns
[] URL Autharization
Nindows Authentication
4 Application Development
[C] .NET Extensibility 3.5
NET Extensibility 4.6
[1 Application Initialization
[ ase
[] ASP.MET 3.5
ASP.NET 4.6
O cal
ISAPI Extensions
ISAPI Filters
[] Server Side Includes
[ WebSocket Protacol
4 [] FTP Server
] FTP Service
[] FTP Extensibility
4 Management Tools
II5 Management Console
1 [] IS 6 Management Compatibility
[1 1S Management Scripts and Tools
[] Management Service

Im folgenden Schritt ,,Confirmation”,
kénnen Sie die Optionen prifen und die
Installation fertig stellen.
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Installation der DOCUNIZE Web App

Die notwendigen Installationsdateien befinden sich in einem Zip-Archiv im Webclient —Verzeichnis
des Installationsmediums bzw. im Ordner ,Prerequisites”.

Anwendungsdateien entpacken

Entpacken Sie das ZIP Archiv mit den
Dateien der Web Anwendung in einen
beliebigen Ordner. Bspw.
,C:\Inetpub\Docunize.Web".

Verzeichnisrechte setzen

| [ + | Docunize.Web - [m] X
Home Share View ~ @
“« v <« Local Disk (C:) » inetpub » DocunizeWeb » v O Search Docunize.Web R
Name Date modified Type Size
bin 2/27/2017 1230 PM  File folder
Content 2/27/2017 1230 PM  File folder
fonts 2/27/201712:30 PM  File folder
Scripts 2/27/2017 1230 PM  File folder
Services 2/27/201712:30 PM  File folder
Views 2/27/2017 1230 PM  Filefolder
&1 Global 1/19/2017 B:48 AM  ASP.NET Server A.. 1KB
¥ Web 2/13/2017 3:53PM XML Configuratic... 14KE
Bitemns EI
1 DocunizeWeb Propertieg

General Sharng  Security

vious Versions  Customize

Prifen Sie die Berechtigungen des Permissions fo :Obmk Cmumwwt
Docunize.Web- Verzeichnisses, unter Seauty
Eigenschaften (1) -> Sicherheit (2). Die Z:e:aum\wwm S
lokale Gruppe ,IIS_IUSRS” (6) muss hier SR CERTR O T
Leserechte besitzen. S Selec Users o Group: x
Wahlen Sie ,,Bearbeiten” (3), dann e fi:fzsm"u::rﬁninsmmpnndpa.s | [
»Hinzufligen” (4), um die Gruppe zu den s cREATOR q """Mw” R:w ‘ | ‘Fggc‘u“:“;;;‘;’;‘, q T
Sicherheitseinstellungen hinzuzufiigen. Fullcortra O O ~| || coerthschiessnamestoseect (uamoesy
Wahlen Sie unter ,Orte:“ (5) ggf. den Ei?ﬁﬂm E é W@ (Gt |
lokalen Server als Suchort. Read O O v e
Die Gruppe bekommt die =]
Berechtigungen zum Lesen und
Ausfiihren, um Verzeichnisinhalte
aufzulisten und zum Lesen.
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Service Account zur Gruppe IIS_USRS
hinzufiigen

Wechseln Sie in die
Computerverwaltung, wahlen Sie den
Zweig ,Local Users and Groups” >
,Groups”.

Wahlen Sie die Gruppe ,IIS_USRS” und
fligen Sie dort den Service Account fir
die Web Anwendung als Mitglied hinzu.

Permissions for Docunize.Web
Security

Object name:  CAinetpubDocunize Web

GI’DIJD ar uUser names:

SR CREATOR OWNER

SR SYSTEM

SR Administrators (DOCUNIZESRVA  Administrators)
I5_IUSRS (DOCUMIZESREVANIS_IUSRS)

E" Users (DOCUMIZESRVA' Users)
SR Trustedingtaller

Add... Remove
Pemissions for 115_ILSRS Allow Dery
Full control O O =
Modify ] [
Read & execute ] O
List folder contents ] |
Read M O
Corca | [ oot
II5_IUSRS Properties ?
General
%f IS_IUSRS
Description: Buitt-in group used by Intemet Information Services.
Members:
&gdocunize.webs

Changes to a users group membership

Femove are not effective until the next time the
user logs on.
OK Cancel Apphy Help
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Dedizierten Application Pool erstellen

Richten Sie im IS Management einen
neuen Application Pool ein.

Offnen Sie hierzu den IIS Manager,
wahlen Sie den aktuellen Server und
wahlen den Abschnitt ,,Application
Pools”.

Unter ,Actions” wahlen Sie ,,Add
Application Pool...“. Konfigurieren Sie Ihn
so, dass er .NET Framework 4.0
verwendet.

Application Pool Identity festlegen

In den erweiterten Einstellungen des
Application Pools wahlen Sie einen
Domaé&nenbenutzer aus, unter dem dieser
Application Pool ausgefiihrt wird.

Wir empfehlen die Verwendung eines
Managed Service Accounts.

@ HINWEIS: Dieser
Domadnenbenutzer muss auf dem
SQL-Server lesenden Zugriff
erhalten und lber die gleichen
Schreibrechte verfiigen, wie die

Connections .
e @) Application Pools
ST & App
“5 Start Page This page lets you view g Add Application Pool ? *
-85 DOCUNIZESRV4 (DOCUNIZES | isolation among differen
-} Application Pools Name:
' Filter:
< Sites Docunize Web|
Mame 5 _
P .MNET CLR version:
L} MET v4.5 5|
(3 NET w45 Classic S .NET CLR Version v4.0.30319 ~
LC} DefaultsppPool 5| Managed pipeline mode:
Integrated ~
Start application pool immediately
Advanced Settings ? *
v (General) ~
{NET CLR Version v4.0
Enable 32-Bit Applications False
Managed Pipeline Mode Integrated

Name Docunize Web

Queue Length 1000

Start Mode OnDemand
~ CPU

Limit (percent) 0

Limit Action NoAction

Limit Interval (minutes) 5

Pracessor Affinity Enabled False

Processor Affinity Mask 4264967295

Processor Affinity Mask (64-bit ¢ 4284967295
~ Process Model

Generate Process Model Event L

I /ovicstonpooiidenity
Idle Time-out (minutes) 20

Idle Time-out Action

Identity

[identityType, username, password] Configures the application peol to run
as built-in account, i.e. Application Pool Identity (recommended), Network
Service, Local System, Local Service, or as a specific user identity.

Terminate hd

QK Cancel
Domanenbenutzer.
Siehe
. . . . . I 1 I ?

Zugriff fiir die Synchronisation Application PoolIdentity X
und Vorlagennutzer O Built-in account:

(® Custom account:

DOCUNIZE\docunize.weh$
OK Cancel
Marz 2023 DOCUNIZE™ 2022 - Installation & Upgrade Version 9.0 © COCAG  Seite 28 von 36



Optionale DOCUNIZE™ Web Module

Erstellen Sie eine neue Webanwendung | add website T X
im lIS. Site name:
|D0cun|ze.Web | ‘Do(umzeWeb Select...
Wechseln Sie hierzu in den Abschnitt Content Directory
,Sites“ und wihlen unter , Action” -> Physical path:
dd Websi “ |C:\|netpub\Documze.Web
"A ebsite...". Pass-through authentication
Vergeben Sie einen sprechenden Namen
. . . . Connect as... Test Settings...
fir die Website und wahlen rechts den
soeben erstellen Application Pool aus Binding
der Liste bestehender Application Pools Type: ol o
http ~ | [All Unassigned v| |ED |
aus.
Host name:
Wihlen Sie als Speicherort das erstellte app.docunize.com |
Docunize Web_ VerZeiChniS in das Sie Example: www.contoso.com or marketing.contoso.com
. ’
die Dateien der Web Anwendung
extrahiert haben.
Start Website immediately
Windows Authentifizierung aktivieren W Start Page — P—
v..*i_il DOCUNIZESRVS (DOCUNIZEY ' 1
L. R .2} Application Pools ASP.NET
Wechseln Sie in den Zweig der e PP
) v (@] Sites s
DOCUNIZE Web App (in unserem . &2 Default Web Site : - |
Beispiel ,Docunize.Web" und wahlen in v &¥ Docunize Web e *‘f@‘ (V]
der Gruppe ,11IS“ den Eintrag > | bin | Authenticati Compression  Default
. e w - | Content : on Document
»Authentication”. i
.| fonts a="
[ Scripts o= %
Wahlen Sie den Eintrag ,Anonymous = _ Stlarvices Request  SSL Settings
Authentication” aus und klicken im [ Views Filtering
Bereich , Actions” auf den Link ,,Disable”.
Wahlen Sie den Eintrag ,,Windows . .
o . . @ Authentication
Authentication” und klicken Sie im
Bereich ,Actions” auf den Link ,Enable”.  Group by: No Grouping .
Name Status Response Type
Ancnymous Authentication Disabled
ASP.NET Impersonation Disabled
Forms Authentication Disabled HTTP 302 Login/Redirect
Windows Authentication Enabled HTTP 401 Challenge
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Datenbank Verbindungszeichenfol -85 Start Page -
atenbank Verbindungszeichenfolge « &5 DocuNIZEsRva poCUNZES | - % Go - (5 Shaw Al
festlegen |5} Application Pools ASP.NET
w -L ges EE% \%/ g
- . A=) Default Web Site | N an4 :
Wechseln Sie in den ZWEIg der , @ Docunize.Web NET NET .MET Error NET
DOCUNIZE Web App und wahlen in der Authorizat., Compilation Pages Globalization
Gruppe ,ASP.NET“ den Eintrag F \ fﬁ, é‘“Q
. . . - LUEW =i
»Connection Strings”. NET Profile .NETRoles .NETTrust .NET Users
Levels
Klicken Sie doppelt auf den Eintrag - | e iﬁ? T_E
,,Docunize.Server”. Tragen Sie hier die Application Connection | Machine Key  Pages and
Verbindungsparameter zum SQL-Server Settings AN Controls
mit der Vorlagendatenbank ein. _.Q‘?“ % “‘E
Providers  Session State SMTP E-mail
Befindet sich der SQL-Server auf dem
gleichen Server, wie die Web @ Connection Strings
H H “"
Anwendung, tragen Sie im Feld ,Server S [ —
»(local)” ein, andernfalls tragen Sie hier Name c Eeen

i ?
Fran ST D: Edit Connection String ? *

den DNS Namen und ggf. den Namen der | ,cisqsener 4
SQL-Server Instanz in das Feld ein. Das
Feld ,, Database” enthélt den Namen der

[Docunize Server |

Server: [SQLSRVI |
DOCUNIZE Datenbank. Wahlen Sie die Detsbese. [POCUNIZE |
Option ,,Use Windows Integrated Credentials

Security”, damit die Web Anwendung die © Use Windows ntegrated Securisy
(O Specify credentials

Anmeldeinformationen des Application ‘
Pool Users verwendet.

(O Custom

Server=SQL_SRV1;Database=DOCUNIZE;Integrated Security=true

Cancel
Starten Sie den IIS Webserver neu Connections
Zum Abschluss der Installation, starten &~ L. |7 | @ Ce
Sie bitte den Webserver neu, indem Sie | 95 Start Page ——
v 85 DOCUNIZESRVA (DOCIINIZE

den Zweig der Serverinstanz auswahlen
und Uber das Kontextmen der rechten
Maustaste, zuerst ,Stop“ (1) wahlen und

nach einer kurzen Wartezeit, erneut Add Website...
Uber das Kontextmen ,,Start” (2) Start
wahlen. Stop

Rename

Switch to Content View
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Dieser Abschnitt richtet sich an Administratoren, die Windows Server 2016 oder 2019 einsetzen und
beabsichtigen, die DOCUNIZE Web App tber das HTTPS Protokoll (SSL), unter Safari 10 (MacOS) zu
nutzen. Zum Zeitpunkt der Erstellung dieser Dokumentation, gibt es ein Problem beim Einsatz der
DOCUNIZE Web App im Zusammenspiel mit Safari 10 unter MacOS. Mit Windows Server 2016 wird
standardmaiRig das Protokoll HTTP/2 unterstiitzt. Der 1IS 10 zeigt Clients an, dass er dieses Protokoll
unterstiitzt, und Clients, die das Protokoll ebenfalls beherrschen, kommunizieren tber dieses
Protokoll mit dem Webserver.

Eine Ausnahme gibt es beim HTTPS Protokoll im Zusammenspiel mit der Windows Authentifizierung.
Dieses erfordert, dass die Authentifizierung Giber das HTTP/1.1 Protokoll abgewickelt wird. Bei der
Implementierung der Windows Authentifizierung unter Safari 10 gibt es jedoch offenbar das
Problem, dass dieser erkennt, dass der Server HTTP/2 beherrscht und fortan mit HTTP/2 mit dem
Server kommunizieren mochte. Resultat ist eine Endlosschleife von Anmeldeversuchen, da der IIS mit
der Anmeldung von Safari nichts anzufangen weil.

Als Workaround hilft, TLS fir das HTTP/2.0 Protokoll auf dem Webserver zu deaktivieren:

Offnen Sie den Windows-Registrierungseditor (regedit)
Wechseln Sie in den Pfad:
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HTTP\Para
meters

3. Geben Sie dort zwei neue DWORD Werte EnableHttp2Cleartext und EnableHttp2Tls
Belassen Sie beide Werte auf ,0“.

5. Starten Sie den Server neu.

B Registry Editor - O *
File Edit View Favorites Help

i HpSAMD || Mame Type Data

v - HITP {ab] (Default) REG 57 (value not set]

L Parameters

fie| EnableHttp2Cleartext REG_DWORD  DwD00O00000 (0)

SsiBindinglnf
sBingingnto 24 EnableHttp2Tls REG_DWORD  0xD0000D0D (0)

5sICesBindingInfo
SslSniBindinginfao
UrlAclinfo

Carrite

< 'm >
ComputenHKEY_LOCAL_MACHIMENSYSTEMY CurrentControlSet\Services\HT TP\ Parameters
Abb. Windows Registry Editor fiir die HTTP Parameter
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Der DOCUNIZE™ Reporting ist eine optionale Komponente des DOCUNIZE™ Pakets, das separat
lizenziert wird. Es kann sein, dass dieses nicht Bestandteil Ihres Lizenzpakets ist.

Das DOCUNIZE™ Reporting Web stellt folgende Anforderungen an den Application Server:

- Windows Server 2012/2016/2019/2022
- 1S 8.0 oder hoher
- .NET-Framework 4.8 oder hoher

Wir empfehlen einen separaten Account im Active Directory anzulegen (z.B. ,DOCUNIZE Web User’),
unter dem der Application Pool der Web-Applikation ausgefiihrt wird. Dieser sollte in der Datenbank
der Rolle ,,db_datareader” hinzugefiigt werden.

Wenn Sie bereits den DOCUNIZE™ Mobile Web Access einsetzen, kdnnen Sie hier den gleichen
Benutzer verwenden.

Diese Anleitung richtet sich nach dem aktuellen Server Windows Server 2022. Prinzipiell trifft diese
auch auf friihere Serverversionen zu. Die notwendigen Installationsdateien befinden sich in einem
Zip-Archiv im Webclient —Verzeichnis des Installationsmediums.

Stellen Sie sicher, dass die o0.g. Systemvoraussetzungen erfiillt sind
Entpacken Sie das Archiv in ein Verzeichnis Ihrer Wahl. Bspw. ,,C:\Inetpub\wwwroot*“
Benennen Sie ggf. die Datei ,,web.config.sample” um in , web.config”.

P wnNPRE

Prifen Sie die Berechtigungen des Docunize.Reporting Verzeichnisses. Der [IS_IUSER
muss hier Leserechte besitzen.

5. Innerhalb des Docunize.Reporting Verzeichnisses befindet sich ein Verzeichnis
»,Chartimages” (wenn nicht, so ist dieses zu erstellen). Der Application Pool User (z.B.
,DOCUNIZE Web User‘) muss hier Schreib- und Anderungsrechte besitzen:
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Chartlmages Properties B

| General I Sharing | Security | Previous Versions I Customize |

o

¢

Permissions for Chartimages

Security

Object name:  C:hinetpubdocunize tim"\Chartimages

GI’DLID or user names:

SE‘Adminishators (DOCUNIZE Administrators) ~
SE‘ Users (DOCUNIZE Users)
82, 115_IUSRS (DOCUNIZEMIS_IUSRS)
Q,Trustedlnstaller =
2 v
< m >
| Add... | | Remave |
Permissions for Web App Allow Dery
[ Modfy | O T~
Read & execute O
List folder conterts O -
Read O -
[vins O
[ iml

Leam about access control and pemmissions

oK || Cancel || Apply

6. Richten Sie im IIS Management einen neuen Application Pool ein. Konfigurieren Sie ihn

so, dass er .NET Framework 4.0 verwendet.

In den erweiterten Einstellungen des Application Pools wahlen Sie einen
Domanenbenutzer aus, unter dem dieser Application Pool ausgefiihrt wird.

@ HINWEIS: Dieser Domdnenbenutzer muss auf dem SQL-Server lesenden Zugriff erhalten
und Uber die gleichen Schreibrechte verfiigen, wie die Domanencomputer bzw. der
DOCUNIZE™ Synchronisationsdienst (Siehe Installation der Datenbank).

Erstellen Sie eine neue Webanwendung im [IS. Wahlen Sie als Speicherort das soeben
erstellte Docunize.Web-Verzeichnis.

Richten Sie die Authentifizierungsmethode ,Windows Authentifizierung” ein und

deaktivieren Sie die ,Anonyme Anmeldung”.
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Update auf DOCUNIZE™ 2022

Aufgrund technischer Anderungen im Synchronisationsablauf sowie der Einfiihrung eines
alternativen Synchronisationsmechanismus (siehe Kapitel DOCUNIZE™-Websynchronisation) ist
DOCUNIZE™ 2022 mit dlteren DOCUNIZE™-Versionen nicht kompatibel. Das heilt zum einen, dass
ein DOCUNIZE™ 2020 Client keine Datenbank nutzen kann, die bereits auf DOCUNIZE™ 2022 migriert
wurde; und andererseits, dass fir die User von DOCUNIZE™ 2022 die Datenbank zwingend auf die
aktuelle Schemaversion aktualisiert werden muss. Unter anderem nutzt DOCUNIZE™ 2022 die SQL-
Server Change Tracking Funktionalitat, um Anderungen fiir die Synchronisation zu ermitteln.

Alle Clients die bisher DOCUNIZE™ 2020 verwendet haben, kénnen ohne weiteres auf DOCUNIZE™
2022 aktualisiert werden.

DOCUNIZE™ 2022 bringt wichtige Anderungen mit, die eine Aktualisierung des bestehenden
Datenbankschemas erforderlich machen. Hierzu liefern wir ein SQL Skript mit, das Sie auf lhre
bestehende DOCUNIZE™ Datenbank anwenden kénnen. Um ein reibungsloses Update zu
gewahrleisten, empfehlen wir eine Kopie der aktuellen DOCUNIZE™ 2020 Datenbank anzulegen und
mit dieser das Upgrade durchzufiihren. Bestehende 2020 Clients konnen so weiterhin auf die
aktuellen Vorlagendaten zugreifen, wahrend 2022 Clients mit der aktuellen Version der Datenbank
arbeiten. Gerade bei groBeren Installationen, sollten Sie einen Zeitraum einplanen, in dem keine
Aktualisierungen der Vorlagendatenbank durchgefiihrt werden. Zudem empfehlen wir, zunachst die
DOCUNIZE™ Administratoren und Redakteure auf die neue Version upzudaten.

1. Offnen Sie das SQL-Server Management Studio (SSMS) und stellen Sie eine
Verbindung mit dem SQL-Server her.

2. Stellen Sie sicher, dass der SQLCMD Mode aktiviert ist. Die Einstellung hierzu finden
Sie unter >,,Tools” >,,Options” b ,Query Execution” D,,SQL Server” P ,,By
default open new queries in SQLCMD mode”

3. Wihlen Sie iber P Datei P Offnen D Datei... das mitgelieferte SQL Skript
»,UpgradeDocunizeSchema_2020_To_2022.sql” aus.

4. Wahlen Sie die kopierte DOCUNIZE™ Datenbank aus der Liste der verfligbaren
Datenbanken aus.

5. Passen Sie die notwendigen Parameter in dem ged6ffneten Upgrade-Script an:

:setvar DatabaseName "DOCUNIZE_V9"

I’ Hier setzen Sie den Namen der zu verwendenden Datenbank ein

:setvar RetentionPeriod "90"

b Legen Sie den Zeitraum in Tagen fest, nachdem die SQL Server
Anderungsverfolgung &ltere Anderungsverfolgungsoptionen verwerfen soll.
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:setvar DefaultTenantId "9B559A74-2CC5-44F2-A4C2-E3E533236FDB"

b Optional kdnnen Sie hier eine individuelle Tenant ID fiir Ihre Datenbankinstanz festlegen.
Diese ID wird zur Synchronisation verwendet, hat aber im Stand-Alone Betrieb keine
weitere Relevanz.

Alle weiteren Parameter miissen wie angegeben belassen werden.

6. Fihren Sie das SQL Skript durch einen Klick auf ,,Ausfiihren” aus.
7. Wenn die Ausflihrung fehlerfrei abgeschlossen wurde, passen Sie ggf. die

Berechtigungen an. Die Gruppe der Benutzer (Domanenbenutzer) erhalt u.a. die Rolle
,db_docunizesync”. Die Berechtigung fiir die Domanencomputer wird nicht mehr
bendtigt und kann entfernt werden. Details entnehmen Sie bitte den entsprechenden
Abschnitten zur Konfiguration der Zugriffe im Kapitel ,Installation Datenbank” bzw.

Installation WebSync Application Server
8. SchlieBen Sie das SQL-Server Management Studio.

Die Client Installationen kdnnen liber das mitgelieferte Setup Paket aktualisiert werden. Die genauen
Installationsschritte entnehmen Sie bitte der Installationsanleitung. Die Installation erkennt
automatisch bereits installierte Versionen. Weitere Schritte sind hier nicht erforderlich. Die lokale
Client Datenbank wird automatisch via Synchronisation in das neue Format migriert. Hierzu ist initial
eine Verbindung zum Vorlagenserver notwendig. Die Verbindung kann per direkten Zugriff auf die
Vorlagendatenbank auf dem SQL-Server erfolgen oder per WebSync.

Wenn Sie noch DOCUNIZE™ 2019 einsetzen, miissen zwei Schemaupdates ausgefiihrt werden, bevor
die neue Version auf den Clients installiert wird. Hierzu liefern wir entsprechende SQL Skripte mit, die
Sie auf Ihre bestehende DOCUNIZE™ Datenbank anwenden kdnnen. Die Rahmenbedingungen
entsprechen denen eines Updates von DOCUNIZE™2020 auf 2022. Das heildt, es ist eine Kopie der
aktuellen Vorlagendatenbank erforderlich, wenn die Clients Zug-um-Zug aktualisiert werden sollen.

5.

Offnen Sie das SQL-Server Management Studio (SSMS) und stellen Sie eine Verbindung
mit dem SQL-Server her.

Stellen Sie sicher, dass der SQLCMD Mode aktiviert ist. Die Einstellung hierzu finden Sie
unter >,,Tools” >,,0ptions” b ,Query Execution” >,,SQL server” P ,,By default
open new queries in SQLCMD mode”

Wihlen Sie Uber P Datei D 6ffnen D Datei... das mitgelieferte SQL Skript
,UpgradeDocunizeSchema_2019_To_2020.sql“ aus.

Wahlen Sie die kopierte DOCUNIZE™ Datenbank aus der Liste der verfligbaren
Datenbanken aus.

Flihren Sie das SQL Skript durch einen Klick auf ,,Ausfiihren” aus.
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6. Wenn die Ausfiihrung fehlerfrei abgeschlossen wurde, konnen Sie mit dem Upgrade mit
Schritt 3 fortfahren, wie es fir ein Update fiir die Version 2020 beschrieben ist.

Beim Upgrade der Clients, kdnnen die Zwischenversionen lbersprungen werden und Clients mit der
Version 2018 direkt auf Version 2022 aktualisiert werden. Anmerkungen zum Vorgehen, finden Sie
unter den Hinweisen zum Update der Clients auf Version 2022.

Ein Upgrade von DOCUNIZE™ 2018 und friiheren Versionen erfolgt grundsatzlich, wie im Update auf
2019 beschrieben. Es sind jeweils alle Zwischenupdates des Datenbankschemas in chronologisch
aufsteigender Reihenfolge durchzufiihren, beginnend mit der aktuell eingesetzten Version.

Sollten Sie Probleme beim Upgrade haben oder Unterstiitzung bendtigen, nehmen Sie bitte gerne
Kontakt mit uns auf, so dass wir Sie individuell fir dieses Szenario unterstiitzen kbnnen. Am
einfachsten geht das per Mail info@docunize.com.

@ Security Groups vs. Confidential: Bei der Migration der Datenbank von DOCUNIZE™ 2017 auf die
aktuelle Version, wird eine neue Security Group , ConfidentialGroup” erstellt. Diese Gruppe stellt
die Kompatibilitdt zu DOCUNIZE™ 2017 her, das heiRt Anderungen in dieser Gruppe wirken sich
auf die vorherige Einstellung fiir Mitglieder der Confidential-Einstellung in den alten Clients aus.
Alle Vorlagen, die in DOCUNIZE™ 2022 nicht der Gruppe , Everyone” zugeordnet sind, werden fiir
DOCUNIZE™ 2017 Clients mit dem Confidential Flag versehen und sind nur fiir Mitglieder der
,ConfidentialGroup” Kompatibilitatsgruppe sichtbar.
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